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Inleiding

De uitgevoerde DPIA toont aan dat het gebruik van YouTube binnen Stedelijk Dalton Lyceum
zowel onderwijskundig noodzakelijk als privacy technisch risicovol is. De belangrijkste
bevindingen zijn:

o YouTube is onmisbaar voor het bekijken van lesmateriaal dat door uitgevers,
sectorpartners en docenten wordt aangeboden.

YouTube verwerkt persoonsgegevens als zelfstandig verwerkingsverantwoordelijke.
De school heeft beperkte invloed op dataverwerking, algoritmes, tracking en doorgifte.
Het gebruik brengt significante risico’s met zich mee, vooral voor minderjarigen.

Door het toepassen van maatregelen kunnen deze risico’s worden verlaagd tot een
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acceptabel niveau.

Zonder maatregelen zijn meerdere risico’s ontwrichtend. Na maatregelen dalen de meeste
risico’s naar beperkt; enkele risico’s blijven significant, zoals profilering, doorgifte naar derde
landen en beperkte controle over het platform.

De resterende risico’s worden als aanvaardbaar beschouwd onder de voorwaarden dat:

Het gebruik van YouTube beperkt blijft tot de noodzakelijke onderwijskundige context.
Er actief gestuurd wordt op privacy-enhanced inzet.

Docenten het uploadprotocol volgen.

Gevoelige video's altijd op Stream geplaatst worden.
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De school jaarlijks een herbeoordeling uitvoert.
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Regels rondom het gebruik van YouTube

o Video's worden zoveel mogelijk privacy-enhanced embedded.

Dat betekent dat we YouTube-video's op zo'n manier insluiten dat er geen tracking-cookies
worden geplaatst en geen kijkgegevens worden verzameld véérdat iemand de video afspeelt. We
gebruiken hiervoor de speciale privacy enhanced YouTube-modus (youtube-nocookie), zodat de
privacy van leerlingen en medewerkers beter beschermd blijft. Als docent kan je ook gebruik
maken van de brave browser (voor het klassikaal laten zien van YouTube content). Brave
minimaliseert YouTube-tracking door standaard cookies en trackers te blokkeren en scripts te
filteren. Daardoor is het risico op dataverzameling door YouTube/Google aanzienlijk kleiner dan
in traditionele browsers zoals Chrome of Edge. Voor leerlingen raad ik dit alternatief niet aan. Dit
omdat erbinnen Brave een optie zit om de Thor browser te gebruiken. Gebruikers die de Thor
browser gebruiken binnen het netwerk van Kien worden gezien als potentiéle hackers en
worden zo ook gekwalificeerd.

o Autoplay, advertenties en aanbevelingen worden waar mogelijk beperkt.

Dit doet de gebruiker door de autoplay functie uit te schakelen op de website van YouTube.
Advertenties kan je omzeilen door het gebruik van Brave browser.

o Docenten gebruiken YouTube uitsluitend voor onderwijskundige doeleinden.

o Docenten bekijken de video's voor gebruik in de klas om content te beoordelen.
o Video's met herkenbare leerlingen worden niet op YouTube geplaatst.

Eigen educatieve video's worden waar mogelijk op Microsoft Stream geplaatst.
Leerlingen hoeven nooit in te loggen op YouTube.

Transparantie richting ouders en leerlingen wordt geborgd.

Leerlingen worden niet gevraagd om content te liken en of te volgen.
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Dit gebeurt door dat ouders kennis kunnen nemen van dit YouTube gebruikersbeleid.
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Handleiding gebruik YouTube-nocookie binnen een ELO

Waarom dit gebruiken?

De YouTube-nocookie.com voorkomt dat YouTube direct trackingcookies plaatst bij het laden van de video.
Dit is weer een stukje beter voor de privacy.

Hoe dit te doen.

Stap 1 Zoek je YouTube video die je wilt insluiten op bijvoorbeeld de ELO.

Stap 2 Klik onder de video op delen.

Stap 3 klik op insluiten.

Stap 4 Vink bij opties voor insluiten: Privacymodes aanzetten aan.

OPTIES VOOR INSLUITEN

diening tonen

riv dus aanzetten. @

Stap 5 plak de link op de in de ELO. Sla deze op en het filmpje is klaar voor gebruik

Belangrijk om te weten
+ Cookies worden pas geplaatst nadat de gebruiker de video start

+ Dit helpt bij privacyrichtlijnen binnen onze school
» Functionaliteit van de video blijft hetzelfde
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